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Bettelmail

Eine Antwort kann teuer werden

Um per E-Mail Geld zu er-
schleichen, tischt die so ge-
nannte Nigeria-Connection
Geschichten um angebliche
Opfer des Haiti-Erdbebens auf.
Reagieren Sie nicht darauf.

VON FELIX WEBER

Sie nennen sich Alhaji Usman Mobuto,
Barristor Yakubu B. Ahmed oder schlicht
Mariam Abacha. Sie sind der zweite
Sohn, der Anwalt und Berater oder die
Witwe des ermordeten, todlich verun-
gliickten oder sonst wie verstorbenen
nigerianischen Generals, liberischen
Machthabers oder irakischen Erdolmag-
naten. Und sie haben, wie sie in ihrem an
ungezdhlte Empfanger verschickten E-
Mail ausfiihren, alle ein dhnlich gelager-
tes Problem: ndmlich Geld, das ungliick-
licher Umstidnde halber auf einem loka-
len Konto blockiert sei, ausser Landes zu
schaffen. Was ihnen im Alleingang ver-
wehrt, aber mit ausldndischer - sprich
mit Threr — Hilfe ein Kinderspiel sei.
Selbstverstdndlich wird fiir die Unter-

stiitzung eine gebiihrende Provision ver-
sprochen: 20 bis 30 Prozent der Transak-
tionssumme, bei der es typischerweise
um ein- bis zweistellige Millionenbetra-
ge geht. Eine {iberaus lukrative Sache
also — zumindest auf den ersten Blick.

«Popular» seit Achtzigerjahren

Doch all diese Geschichten sind
Startpunkt von Betrugsversuchen. Wer
darauf einsteigt, wird unter Vorspiege-
lung falscher Tatsachen dazu genotigt,
finanzielle Vorschiisse zu leisten. Auf
die versprochene Gegenleistung wartet
er dann vergebens.

Solcher Vorschussbetrug, so der
Fachbegriff, wird schon seit dem
16. Jahrhundert praktiziert. Richtig «po-
puldr» wurde er aber erst Ende der
Achtzigerjahre, als vor allem nigeriani-
sche Banden begannen, die absurden
Geschichten per Fax und E-Mail welt-
weit zu verbreiten. Lingst agieren die
Trickbetriiger auch aus ausldndischen
Staaten und Stddten mit nigerianischer
Bevolkerung. In gewissen Internetcafés
von Bangkok zum Beispiel kann man
seit Jahren eins zu eins erleben, wie die
Nigeria-Boys ihre Spam-Mails locker
zuriickgelehnt in den PC tippen.

Die neuste Variante ist vor wenigen
Tagen aufgetaucht und nutzt eine etwas
subtilere Story: Der Absender des E-
Mails (siehe Zisch-Bonus) schreibt in
gebrochenem Deutsch, er sei Haitianer
und habe nach dem verheerenden Erd-
beben als einziger Uberlebender seiner
Familie Anspruch auf die Lebensversi-
cherungssumme seiner Eltern, doch die
500 000 Dollar ldgen auf einer Bank in
England. Um an das Geld zu kommen
und damit ein neues Leben zu begin-
nen, bendétige er Unterstiitzung und
wire gliicklich, den Helfer fiir seine
Bemiihung zu entschidigen.

Rattenschwanz an Forderungen

Nattirlich stinkt auch diese Geschich-
te gewaltig. Trotzdem wird es wie bei
den andern Mails Empfinger geben,
die der Verlockung auf die in Aussicht
gestellte Belohnung nicht widerstehen
kénnen und den Absender kontaktie-
ren. Was passiert dann?

Wer auf solche Bettelbriefe antwortet,
erfahrt umgehend, dass der gewiinschte
Geldtransfer mit «kleineren Kosten» ver-
bunden sei. Zum Beispiel fiir irgendwel-
che Administrationsgebiihren oder fiir
die Dienste eines Rechtsanwalts, der die

notigen Formalitdten erledigen wiirde.
Eine Uberweisung von Betrag x auf
Konto y geniige, und die Sache sei
geritzt. Kaum ist die Zahlung - die
durchaus einen vierstelligen Franken-
betrag ausmachen kann - geleistet,
werden neue Geldforderungen gestellt,
von denen der Transfer entscheidend
abhénge. Die Betriiger operieren dabei
geschickt mit gefdlschten Zertifikaten
und getiirkter Bankkorrespondenz. Und
der Helfer schiesst so lange Geld nach,
bis er die Hoffnung verliert, dass die
Sache je zu einem Abschluss und er zu
seiner fetten Provision komme. Doch
die Hoffnung stirbt bekanntlich zuletzt.
Wenn Sie solche Mails erhalten, sollten
Sie keinesfalls antworten. Denn allein
damit besteht die Gefahr, dass Ihre
Internetadressen, Kontakt- oder gar Kon-
tendaten fiir kriminelle Zwecke miss-
braucht werden. Bettelmails gehoren
umgehend geldscht (siehe Box).
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Bettelbriefe: Den aktuellen Brief der Nigeria-
Connection zum Erdbeben in Haiti finden Sie auf
www.zisch.ch/bonus

Bettelbriefe per Mail verstopfen wieder auffallend oft den Posteingang. Aber Achtung: besser nicht die Kreditkarte ziicken.
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» Wer auf ein Bettelmail

antwortet, wird meist
rasch zur Kasse gebeten.

» Antworten Sie nicht auf

solche Mails, und l6schen
Sie sie umgehend.

TIPPS

Kontaktdaten
im Visier

Bundesbehdrden warnen eindring-
lich vor E-Mail-Bettelbriefen. Dazu
zahlen nicht nur so dreiste Versu-
che wie aktuell jener der Nigeria-
Connection, sich Uber das Leid der
haitianischen Bevolkerung zu berei-
chern. Der Klassiker dieser Form
von Cyberkriminalitat sind E-Mails,
die einem einen angeblichen Lotto-
gewinn versprechen, obwohl man
bei der Lotterie nie mitgemacht
hat. «Wir raten in solchen Fallen,
diese E-Mail umgehend zu l6-
schen und in keiner Art und
Weise darauf zu antworten,
auch nicht im Sinne einer Absage»,
schreiben die Experten der Melde-
und Analysestelle Informations-
sicherung (Melani) des Bundes.

Telefonisch iiberpriifen

Die Betrliger haben es meist nicht
nur auf Sie, sondern vielmehr auf
lhre Kontaktdaten abgesehen.
Laut Melani sammeln Betriiger
nicht nur E-Mail-Adressen, son-
dern listen diese auch akribisch
genau auf. Ziel dabei sei, ein E-Mail
auf ein potenzielles Opfer so gut
wie nur méglich zuzuschneiden.
Daher gilt: Seien Sie nicht nur
kritisch bei E-Mails von unbekann-
ten Personen, sondern lassen Sie
auch Vorsicht walten bei be-
kannten Absendern. Bei unge-
wohnlichen Vorkommnissen, ins-
besondere wenn es um Geld geht,
empfiehlt Melani, «die telefoni-
sche Erreichbarkeit zu iiber-
priifen, durch Fragen, welche nur
diese Person beantworten kann,
ihre Identitat zu verifizieren oder
die Glaubwirdigkeit der erzahlten
Geschichte mit gemeinsamen Be-
kannten zu besprechens. ukn




